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Jiirgen Schmidt

Der Trojaner-Test

So gut schiitzen Virenwachter

In unserem Trojaner-Test diirfen 20 Antiviren-Programme beweisen,
dass sie tatsachlich bei einem versehentlichen Klick auf einen Trojaner

schiitzen. Manchen gelang das deutlich besser als anderen.

A ntiviren-Programme mussen
gerade dann schiitzen, wenn
der Anwender eine Dummheit
macht. Also wenn er etwa auf
eine Trojaner-Mail hereingefallen
ist und selbst eine bodsartige
Datei startet, die seinen Rechner
mit Schadprogrammen infizieren
will. Denn das Problem ist in den
letzten Jahren eher schlimmer
geworden als besser. Rechnun-
gen, Lieferbenachrichtigungen
oder Sicherheitsnachfragen -
immer mehr Kommunikation
lauft Gber E-Mail ab. Und immer
bessere Imitate lassen sich kaum
noch von den richtigen und
dann auch tatsachlich wichtigen
Nachrichten unterscheiden.
»,Guten Tag Herr Schmidt, mit
dieser E-Mail erhalten Sie lhre ak-
tuelle Mobilfunk-Rechnung” - ob
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das jetzt wirklich von der Tele-
kom, von Vodafone oder Arcor
stammt oder doch ein gut ge-
machter Versuch ist, mich zum
Offnen des Anhangs oder des
Links zu verleiten, kann ich an Au-
Berlichkeiten nicht mehr erken-
nen. Der Name stimmt, Anspra-
che und Rechtschreibung auch.
Ich personlich wiirde wohl miss-
trauisch werden, wenn an der
Mail statt einer PDF-Datei ein ZIP-
Archiv dranhinge. Aber bei mei-
ner Mutter bin ich mir schon nicht
mehr sicher, ob sie nicht doch das
ZIP-Archiv und die dort enthal-
tene Datei ,Rechnung_2014_
09_1123539708687.pdf.exe” off-
nen wirde. Selbst wenn das
».exe” am Ende des Dateinamens
ihr Misstrauen wecken wirde —
Windows versteckt diese infor-

mative Dateiendung standard-
mafig.

Test-Aufbau

Genau diesen Fall stellt der Tro-
janer-Test nach. Wir haben Gber
zwei Wochen hinweg aus allen
auf dem Heise-Server ankom-
menden E-Mails alle ausfihr-
baren Dateien herausgefiltert.
Diese wurden dann direkt zu
einem Testlabor geschickt. Das
Ganze reicherten wir mit den
ausfuhrbaren Inhalten an, die
sich in den Spam-Traps des nix-
Spam-Projekts der iX-Kollegen
verfingen.

Interessant dabei: Es waren
zwar ein paar kaputte Dateien
dabei - aber keine einzige wirk-
lich harmlose Datei, Gber deren

Nicht-Zustellung jemand erbost
gewesen ware. Es ist somit ernst-
haft zu Gberlegen, ob man nicht
von vornherein alle Mails mit
ausfihrbaren Inhalten komplett
sperrt.

Insgesamt fast 900 Schadlinge
sammelten wir auf diesem Weg
ein. Die wurden dann moglichst
bald nach dem Eintreffen auf 20
Rechnern gestartet, auf denen
jeweils eine Antiviren-Software
mit aktuellen Updates installiert
war. Das System hatte dabei eine
funktionierende Internet-Verbin-
dung - die Trojaner konnten also
Unrat aus dem Netz nachladen.
Genauso konnten aber auch die
Wachter zusatzliche Informatio-
nen aus der Cloud einholen.
Nach etwa 5 Minuten brach der
Test ab und das System wurde
grindlich auf Anzeichen einer
Infektion untersucht. Danach
wurde es fiir den nachsten Test
wieder in einen sauberen Zu-
stand versetzt. Die Basis war Ub-
rigens Windows 7 mit einer klei-
nen Auswahl zusatzlicher Soft-
ware, die auf vielen PCs so anzu-
treffen ist.

Bei diesem Test werden die
Schadlinge also tatsachlich aus-
gefiihrt und nicht wie etwa bei
einem Scan mit Virustotal nur die
verdachtigen Dateien analysiert.
Das bedeutet, dass den Wach-
tern viel mehr Informationen zur
Verfigung stehen als bei einem
rein statischen Test. Sie kdnnen
unter anderem das Verhalten des
Schéadlings beobachten und bei
ausreichend vielen verdachtigen
Aktivitaten einschreiten. Aller-
dings sind solche dynamischen
Tests in Echtzeit sehr aufwendig.
Besonders schwierig gestaltet
sich die Auswertung der Ergeb-
nisse. Wir arbeiteten dazu wie
beim letzten Trojaner-Test mit
dem in Osterreich beheimateten
Testlabor AV-Comparatives zu-
sammen.

Sippenhaft

Deren Virenexperten sortierten
die Schadlinge bei einer nach-
traglichen Analyse in 82 Mal-
ware-Familien ein. Darunter fan-
den sich unter anderem rund 80
ZBot-Variationen. Diese gehodren
zum Online-Banking-Schéadling
Zeus, der im Untergrund als Bau-
kasten-Trojaner gehandelt wird.
Viele ambitionierte Kriminelle
kaufen sich einen Zeus-Bausatz
und erstellen dann tber das gra-
fische User-Interface ihre jeweils
maf3geschneiderte ZBot-Version,
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die sie dann in Wellen tber Bot-
Netze in die Mailboxen ihrer an-
visierten Opfer spulen.

Besonderes interessant auch,
dass sich rund 70 Exemplare des
Papras-Trojaners in den E-Mails
fanden. Der enthalt spezielle
Rootkit-Funktionen, um sich tief
in Windows zu verstecken, und
hat es dann vor allem auf Pass-
worter und andere Zugangsda-
ten abgesehen. Darliber hinaus
gab es unzdhlige unspezifische
Downloader und Injector-Schad-
linge, die das eigentliche Schad-
programm erst lbers Netz nach-
laden. Teilweise geschieht dies
erst, nachdem die Schutzfunk-
tion von Antiviren-Software aus-
gehebelt wurde.

Damit etwa die Erkennung
einer haufig auftretenden ZBot-
Variante die Testergebnisse
nicht allein durch ihre Masse do-
miniert, haben wir jede Malware-
Familie nur einmal gewertet.
Eine positive Bewertung gab es
nur, wenn wirklich alle Varianten
erkannt und blockiert wurden.

Ergebnisse

Wer die im Kasten rechts grafisch
aufbereiteten Ergebnisse be-
trachtet, wundert sich vielleicht,
dass dort keineswegs 20, son-
dern nur 13 Antiviren-Program-
me aufgefiihrt sind. Das kommt
daher, dass wir bei mehreren
Herstellern zwei Versionen paral-
lel getestet haben. So interes-
sierte uns, ob die Microsoft Secu-
rity Essentials auf Windows 7 an-
ders schiitzen als der in Windows
8.1 eingebaute Virenschutz na-
mens Windows Defender.
Ebenso wollten wir wissen, ob
die kostenlosen Versionen von

Avast, AVG, Avira und Panda we-
niger Schutz bieten als die kos-
tenpflichtigen. Und wir wollten
kldren, ob — wie vom Hersteller
immer wieder betont - Kasper-
skys Internet Security Suite bes-
ser schitzt als das reine Anti-
viren-Programm.

Um es kurz zu machen: Zu-
mindest in diesem Test-Szena-
rio konnten wir keinerlei Unter-
schiede ausmachen. Die Ergeb-
nisse der Geschwister waren
in allen Fallen identisch. Wenn
das kostenpflichtige Avira einen
Trojaner neutralisierte, gelang
dies der kostenlosen Version
ebenso. Und MSE schitzt ge-
nauso gut beziehungsweise
eher schlecht wie der Windows
Defender. Deshalb gibt es bei
den Ergebnissen pro Hersteller
nur eine Spalte. Bei Avast teste-
ten wir tUbrigens noch die Ver-
sion 2014, nachdem uns der
Hersteller versichert hatte, dass
das Update auf die kurze Zeit
spater erscheinende Version
2015 keine gravierenden Ande-
rungen an der AV-Engine mit
sich bringen wiirde.

Die Besten

Anders als beim letzten Trojaner-
Test vor knapp zwei Jahren gab
es dieses Mal mehrere Program-
me, die eine exzellente Schutz-
wirkung entfalteten. Esets
NOD32, F-Secure, Kaspersky,
Symantec und - fiir uns Uberra-
schend - Trend Micro konnten in
Uber 90 Prozent der getesteten
Falle ihr System sauber halten.
Avast verpasste diese Marke nur
ganz knapp. Damit verfehlte der
beste der auch kostenlos erhaltli-
chen Testkandidaten nur hauch-

G Data UiberlieB in vielen Fallen dem Anwender

die Entscheidung, was zu tun ist.

't 2014, Heft 26

Priifstand | Antiviren-Software: Schutz

dinn eine Spitzenwertung; der
von Avast gebotene Schutz lag
aber durchaus auf Augenhohe
etwa mit dem kostenpflichtigen
Norton Security.

G Data hatte sich eigentlich
ebenfalls ganz oben eingereiht.
Allerdings war sich der G-Data-
Waéchter sehr viel 6fter als die an-
deren nicht so ganz sicher und
fragte beim Anwender nach, wie
er denn mit dieser Datei verfah-
ren wolle. Daflir stehen die vie-
len gelben Felder in der Ergeb-
nis-Prasentation. Der Anwender
musste in rund einem Drittel der

Falle selbst entscheiden, ob er
das Programm ausfiihren oder
es blockieren und in die Quaran-
téne verschieben mochte. Dies
werteten wir lediglich als teil-
weise geschitzt, was zu einer
Abwertung in der Gesamtnote
von G Data fuhrte.

Dass der Trojaner-Test kein
harmloser Dummy ist, den jeder
schafft, beweisen die schlech-
ten Ergebnisse einiger Kandida-
ten. Microsofts Basisschutz ver-
sagte bei rund 40 Prozent aller
Trojaner. Das wurde nur noch
von der Ausfallquote von Panda

Trojaner-Testergebnisse

Jeder Balken steht fiir eine Schadlingsfamilie, deren Angriffe
entweder abgewehrt wurden (griin) oder zu einer Infektion des
PC fiihrten (rot). Bei gelb musste der Anwender entscheiden, was
zu tun ist. Die guten Wachter haben also Gberwiegend griine
Spalten; bei denen mit viel Rot rutschten viele Trojaner durch.

Die Ergebnisse sind Gbrigens nach der Zeitspanne zwischen
Eintreffen der Mail und dem tatséchlichen Start auf dem Testsys-
tem sortiert. Man kann deutlich erkennen, dass bei den kirzeren
Delays mehr Rot auftritt, wahrend unten die komplett griinen
Bereiche dominieren. Die Chancen, einen Trojaner abzuwehren,
steigen also, wenn man eine Mail erst einen Tag spater 6ffnet.

AVG  Avira Bitde- Eset F-

fender Secure
.

PCgeschiitzt

Avast

GData Kas-

I PCinfiziert

McAfee  Mi-  Panda Syman- Trend
persky ft tec  Mico

Anwender gefragt
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Die meisten der von den Trojanern

kontaktierten Server standen in der
EU und den USA.

unterboten, dessen hauptsach-
lich Cloud-basierte Virenwach-
ter kaum mehr als eine Fifty-
fifty-Chance auf Schutz boten.
Darauf sollte man sich genauso
wenig verlassen, wie auf Intels
McAfee und AVG, die bei rund
einem Drittel aller Schadlinge
passen mussten.

Vor der abschlieBenden Be-
wertung noch ein paar erklaren-
de Worte zur Bedeutung dieses
Tests — und zu dem, was er nicht
leisten kann. Das Testszenario ist
darauf angelegt, den Schutz vor
massenhaft verbreiteter Schad-
Software etwa fur den Online-
Banking-Betrug, der Erpressung
mit verschlusselten Daten und
Ahnlichem auf die Probe zu stel-
len. Gezielten Attacken etwa im
Bereich der Industrie-Spionage,
wo mallgeschneiderte Malware-
Unikate zum Einsatz kommen,
hat Antiviren-Software bekann-

termallen wenig entgegenzu-
setzen.

Wir haben mit diesem Troja-
ner-Test auch nur genau einen
Infektionspfad getestet: Troja-
ner, die den Anwender via E-Mail
erreichen. Das ist nach unserer
Erfahrung ein sehr wichtiges Pro-
blem, denn viele der von uns un-
tersuchten Rechner sind tatsach-
lich auf diesem Weg infiziert
worden. Aber es ist nicht der ein-
zige. Das zweite wichtige Ein-
fallstor sind bosartige Websei-
ten, die gezielt Sicherheitslicken
in veralteter Software ausnutzen,
um das System zu infizieren.

Wir fanden jedoch keinen
Weg, den Schutz vor solch bds-
artigen Webseiten sinnvoll, also
herstellerunabhdngig und zeit-
nah zu testen. Unser Eindruck ist
jedoch, dass sich die Ergebnisse
nicht grundsatzlich von denen
des Trojaner-Tests unterschei-

Zusammenfassung der Testergebnisse

den wiirden. Denn héaufig ist das
nur ein alternativer ,Vertriebs-
weg” fir den gleichen Unrat.
AuBerdem ist die Zusammen-
setzung der Schadlinge naturlich
durch deren Ziel - also die Heise-
Mail-Adressen und die Spam-
Traps von nixSpam gepragt. Man
muss davon ausgehen, dass die
Ergebnisse insbesondere in an-
deren Regionen der Welt anders
ausfallen wiirden. Uberhaupt
sollte man die exakten Prozent-
zahlen in den Testergebnissen
nicht Uberstrapazieren. Allein
durch eine etwas andere Grup-
pierung nach Familien schwan-
ken diese um einige Prozent hin
und her. Die Tendenz der Ergeb-
nisse bleibt dabei jedoch erhal-
ten und kann somit als aussage-
kraftig betrachtet werden.
Allerdings haben wir hier nicht
getestet, wie viele Fehlalarme die
Programme produzieren. Immer-

hin ist es eigentlich ganz simpel,
einen Virenwachter mit hundert-
prozentiger Erkennungsrate zu
bauen: Der verbietet dann ein-
fach alles. Mehr dazu, wie die
besseren der Virenwachter mit
potenziell verdéchtigen Dateien
umspringen, verrat der auf Seite
126 folgende Praxistest.

Fazit

Der Test war schwierig zu beste-
hen; keiner der Wachter konnte
alle Schadlinge abfangen. Wirk-
lich erstklassigen Schutz de-
monstrierten denn auch nur die
Virenwachter von Eset, Kaspersky
und Trend Micro, denen nur ver-
einzelte Trojaner durchrutschten.

Das breite Mittelfeld bilden F-
Secure, G Data, Symantec, Avast
bis hin zu Bitdefender und so ge-
rade noch Avira. Diese Program-
me kann man durchaus guten
Gewissens einsetzen - insbeson-
dere, wenn man die Ergebnisse
aus dem Anwendungstest ab
Seite 126 mit einbezieht.

.Besser als gar nichts” ist wohl
das beste, was man Uber den
Schutz der Virenwéachter von
AVG, McAfee, Microsoft und
Panda sagen kann; verlassen soll-
te man sich darauf jedoch nicht.
Wer Wert auf mehr als rudimen-
téren Basisschutz legt, sollte sich
lieber die anderen Kandidaten
noch mal genauer ansehen.

Die kostenlosen Programme
schnitten ohne Ausnahme ge-
nauso gut oder schlecht ab wie
die kauflich zu erwerbenden Ge-
schwister. So richtig Giberzeugen
konnte aber nur der Schutz von
Avast; Avira geht so grade noch.
Microsofts Virenschutz kann da
nicht mal ansatzweise mithalten
und AVG AntiVirus Free 2015
und Pandas Free Antivirus sind
keine Alternativen, die den Um-
stieg vom eingebauten Win-
dows Defender lohnend erschei-
nen lassen. (ju)

Hersteller  Avast AVG Avira Bitdefender Eset F-Secure
Produkt(e)  avast! Free AVG AntiVirus  Avira Anti- Bitdefender ~ EsetNOD32  F-Secure
Antivirus 2015/ virus Pro / Antivirus Plus ~ Antivirus 8 Anti-Virus
2014/ AVG AntiVirus  Avira Free 2015
avast! Pro Free 2015 Antivirus
Antivirus 2014
blockiert 73 55 61 66 79 76
nachgefragt 0 0 0 0 0 1
infiziert 9 27 21 16 3 5
Schutzin% 89 67 74 80 9 93
Note ©) S} (@] ® @D @D

" deutlich besser, wenn man die Nachfragen als vollwertigen Schutz interpretiert

@@ sehrgut ~ @ gut O zufriedenstellend
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© schlecht ©O sehr schlecht

Zintegriertin Windows 8.1

GData Kaspersky ~ McAfee Microsoft Panda Symantec  Trend Micro
GDataAnti-  Kaspersky McAfee Live-  Microsoft Panda Anti-  Norton Trend Micro
virus / Anti-Virus Safe 2015 Security Essen-  virus Pro Security Antivirus+
GDatalnter- 2015/ Kasper- tials / Micro- 2015/ Security
netSecurity  sky Internet soft Windows ~ Panda Free

Security 2015 Defender? Antivirus
49 80 54 50 44 74 80
27 1 0 0 0 0 0
6 1 28 32 38 8 2
76 98 66 61 54 90 98
o' @D S S) [SS) @D @D

ct
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Jan SchuBler

Wachtmeister

Acht Virenwachter im Praxistest

Starke Abwehrkréfte allein machen noch keine gute
Antivirensoftware: Auch schliissige Bedienung und
verstandliche Hilfefunktionen sind unabdingbar, wenn
der Antivirenkampf nicht zum Krampf werden soll.

ohe Erkennungsleistung ist

bei Virenwachtern wichtig,
aber erst die Mischung mit
Bedienkomfort und Ausstattung
macht ein Produkt wirklich inte-
ressant. Im Artikel auf Seite 122
haben wir die Erkennungsraten
von zwanzig Virenwachtern
Uberprift und dabei einige gute
Kandidaten ermittelt - und
klaren nun die Frage, welche
davon in puncto Bedienkomfort
und Stressfreiheit Uberzeugen
kénnen.

Dazu haben wir haben uns
acht Virenscanner genauer ange-
schaut. Das sind zunachst einmal
die finf Produkte, die durch die
besten Erkennungsraten aufge-
fallen sind: Eset NOD32 Anti-
virus 8, F-Secure Anti-Virus,
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Kaspersky Anti-Virus 2015,
Norton Security und Trend Mi-
cro Antivirus+. Als Gratis-Scan-
ner mit einem guten Beschiitzer-
instinkt kommt Avast Free Anti-
virus 2015 hinzu. Einige Anwen-
der bevorzugen zudem Antivi-
rensoftware aus hiesiger Entwick-
lung. Deshalb haben wir dem
Testfeld noch G Data Antivirus
sowie das kostenlose Avira Free
Antivirus hinzugefiigt.

Die Produkte haben wir auf
Windows 8.1 mit 64 Bit installiert
und dabei auf Auffalligkeiten
wahrend der Installation und im
laufenden Betrieb geachtet. Be-
sonderes Augenmerk legten wir
dabei auf die Verstéandlichkeit
und Ubersichtlichkeit der Bedien-
oberfldchen, Einstellungen und

Hilfefunktionen. Zudem haben wir
mittels Testviren und harmlosen
Grafikdemos, die Laufzeitpacker
einsetzen, die Reaktion auf Viren-
funde und das Management von
Fehlalarmen geprift und auf Auf-
falligkeiten bei der E-Mail-Pru-
fung geachtet. Wann immer der
Wéchter etwas bereinigt oder
blockiert, sollte der Anwender
das durch eine Meldung erfahren.

Uns hat auch interessiert, wie
sich die im Hintergrund arbei-
tenden Virenwachter auf die Ge-
schwindigkeit des Systems aus-
wirken. Dazu haben wir eine SSD
mit einem knapp zwei GByte
grof3en Haufen von Setup-Archi-
ven, teils in entpacktem Zu-
stand, per USB 3.0 angeschlossen
und den Inhalt auf den Desktop
kopiert und dabei die Zeit ge-
stoppt. AuBerdem haben wir
exemplarisch ausprobiert, wie
stark die Schutzprogramme die
Installation einer mittelgroBen
Anwendungssoftware ausbrem-
sen; dazu wahlten wir das kos-
tenlose 123D Design von Auto-
desk. Als Testsystem diente dabei
ein aktuelles Notebook der 500-
Euro-Klasse.

Kleine Unterschiede

Bis auf Avira und G Data haben
die Hersteller ihre Virenscanner

werksseitig so eingestellt, dass
Funde automatisch bereinigt -
also im Regelfall in die Quaranténe
verschoben - werden. Die bei-
den deutschen Hersteller fragen
den Anwender in einigen Fallen,
wie er verfahren will. Wem das zu
sehr auf die Nerven geht, der
kann eine vollautomatische Be-
reinigung einstellen. Bis auf
G Data Antivirus haben alle Pro-
dukte zudem einen Silent- oder
auch Spielemodus, der die sonst
tiblichen Meldungsfenster der
Software zu Updates oder Fun-
den stumm schaltet, damit sie
sich bei Spielen und Videos nicht
in den Vordergrund schieben.
Notfallmedien ermdglichen
einen Virenscan des PCs, wenn
sich das Betriebssystem wegen
einer Infektion nicht mehr star-
ten lasst. Avira, Eset, F-Secure,
Kaspersky und Trend Micro bie-
ten dafltir ISO-Dateien zum
Download an, aus denen sich
bootfahige CDs oder USB-Sticks
erstellen lassen. Sie enthalten ein
Live-Linux-Betriebssystem und
ein Modul, das die Festplatten
scannt, ohne Windows booten
zu mussen. G Datas Notfallme-
dium nutzt ebenfalls Linux, lasst
sich aber direkt aus der Anti-
virensoftware heraus erstellen.
Die Assistenten von Avast,
Eset und Symantec erzeugen
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hingegen Notfallmedien auf
Basis von Windows PE, der Instal-
lations- und Reparaturumge-
bung von Microsoft. Symantec
liefert den Assistenten dafir al-
lerdings nicht mit - man muss
ihn erst separat herunterladen
und installieren. Eset — der einzi-
ge Anbieter im Test, der sein
Notfallmedium sowohl auf Linux-
als auch auf Windows-PE-Basis
anbietet, machts bei Letzterem
richtig nervig: Lauft NOD32 auf
einem 64-Bit-Windows, muss der
Anwender vorher das Assess-
ment and Deployment Kit
(Windows ADK) von Microsoft
herunterladen und installieren.
Das erfordert fortgeschrittene
PC-Kenntnisse und verschwen-
det ein paar GByte Speicherplatz.

Entschleunigungs-
tendenzen

Die Arbeitsgeschwindigkeit wur-
de mit keinem der Programme
unertraglich zah. Beim Kopieren
unseres Testdaten-Ordners konn-
ten wir leichte Unterschiede zwi-
schen den einzelnen Produkten
messen. So dauerte der Vorgang
mit den Wachtern von Avast,
Avira, Norton oder Trend Micro
im Hintergrund kaum langer als
ganz ohne Virenschutz. Liefen
hingegen die Virenscanner von
Eset, G Data oder Kaspersky im
Hintergrund mit, dauerte das Ko-
pieren im Schnitt rund um ein
Viertel langer. Einzig mit F-Secu-
re Anti-Virus zog es sich auf das
rund Drei- bis Vierfache in die
Lénge. AuBerdem lief der Aufbau
der Datei-lcons im Testdatenord-
ner auf dem System mit F-Secure
Anti-Virus spurbar zéher als tb-
lich. In etwas schwacherer Form
trat dieser Effekt auch mit Kas-
persky Anti-Virus 2015 im Hinter-
grund auf - so etwas ist beim all-
taglichen Arbeiten mitunter las-
tiger als die per Messung ermit-
telten klrzeren oder langeren
Kopierzeiten.

Ahnlich verhielt es sich mit
der Installationsdauer der Auto-
desk-Software: Auf Systemen mit
Software von Eset, F-Secure,
G Data oder Norton geschah das
ganze minimal langsamer. In
allen Fallen waren das eher gra-
duelle Unterschiede, die sich
besser messen als fuhlen lieBen.
Im Test hatten andere Faktoren
einen weit groBeren Einfluss auf
die gefiihlte Performance -
wenn etwa der Virenscanner im
Hintergrund noch wegen eines
geplanten Scans auf der Platte
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herumrédelte oder Windows ge-
rade nach neuen Updates ge-
sucht hat. Auch ein Notebook,
das Uber mehrere Stunden
warmgelaufen ist, arbeitet unter
Umstanden zdher, weil der Pro-
zessor seinen Turbo-Modus
nicht mehr voll ausfahren kann

(siehe Kasten im Artikel ab
S.102).
Mitunter verursachten be-

stimmte, teils exotische Konstel-
lationen von Virenscannern, Trei-
bern und Windows-Updates Pro-
bleme. So lieB die Kombination
von Avast-Wachter und Micro-
softs optionalem November-Up-
date-Rollup (KB3000850) in un-
serem Test dauernd die Win-
dows-Systemsteuerung und den
Internet Explorer abstiirzen, und
die Autodesk-Software lie8 sich
gar nicht erst installieren. Lief
G Data Antivirus in einem virtua-
lisierten Windows 8.1 unter
VMware Workstation 10, stiirzte
der Netzwerktreiber mit einem
Bluescreen ab, wenn wir in Out-
look 2013 ein E-Mail-Konto ein-
richten wollten. So etwas darf
man aber getrost als exotischen
Sonderfall betrachten.

Einige Anbieter lassen den
Anwender die erworbene Li-
zenznummer mit einem Online-
Benutzerkonto beim Hersteller
verknupfen, bei manchen ist es
sogar Zwang. Das ganze ent-
spannt allerdings den Umgang
mit den Lizenzcodes, da sie sich
im Internet nachschauen oder
sogar wahrend einer Neuinstalla-
tion durch Eingabe der Login-
Daten laden lassen. Symantec
geht am weitesten: Der Anwen-
der kann mit seinem Norton-
Login sogar bestehende Installa-
tionen aus der Ferne deaktivie-
ren — praktisch bei Geratewech-
sel oder -diebstahl.

Grof3e Unterschiede

Bei den heuristischen Verfahren,
mit denen Virenscanner unbe-
kannte Schadlinge aufspuren wol-
len, kann es ab und an zu Fehlein-
schatzungen kommen. Harmlose
Programme kommen dann mit-
unter zu Unrecht in Gewahrsam.
Ein guter Virenwdchter muss
einen entspannten Umgang mit
solchen Fehlalarmen erlauben -
wie Avast, Eset, Norton und Trend
Micro. Landet eine harmlose Datei
in der Quarantane, lasst sie sich
von dort aus wiederherstellen
und direkt als Scan-Ausnahme
eintragen, damit sie nicht sofort
wieder beschlagnahmt wird. Avira
Free Antivirus lasst sich schon bei
der Erkennung eines vermeint-
lichen Ubeltiters anweisen, den
Fund zu ignorieren. In Esets
NOD32 war die Option ,Wieder-
herstellen und von Prifungen
ausschlieen” in unseren Tests
stets ausgegraut — warum das so
war, konnte der Hersteller bis
Redaktionsschluss nicht klaren.

F-Secure und Kaspersky ma-
chen es deutlich komplizierter:
Funde lassen sich aus der Qua-
rantane zwar wiederherstellen,
landen allerdings wenig spater
wieder automatisch dort, da es
keine Option gibt, sie einer Aus-
schlussliste hinzuzuftigen. In sol-
chen Fallen muss der Virenwéach-
ter vorher abgeschaltet werden
- dann lasst sich die Datei wie-
derherstellen und in eine Aus-
nahmenliste eintragen. G Data
erdreistet sich, vermeintliche
Funde ohne Nachfrage zu 16-
schen — dazu spater mehr.

Avast Free Antivirus 2015

Avasts Gratis-Scanner bietet an,
Google Chrome oder Dropbox

Avasts Gratis-
Scanner bringt viel
Werbung, aber auch
gute Ausstattung
und Flexibilitat:
Jeder der vier
Hauptschaltflachen
lasst sich eine von
dreizehn Funktionen
Zuweisen.

mitzuinstallieren. Die Teilnahme
an der Avast Community, der
Cloud-Erkennung des Anbieters,
wird automatisch aktiviert. Wer
das nicht mochte, soll es nach
der Installation deaktivieren.
Eine Registrierung ist Pflicht;
ohne Avast-Benutzerkonto lasst
sich die Software nur 30 Tage
nutzen. Die Lizenzbestimmun-
gen und Cloud-Teilnahmebedin-
gungen stehen nur auf Englisch
zur Verfliigung, ebenso wie die
Hilfetexte — kein guter Start.

Die Oberflache ist klar struktu-
riert; die Einstellmoglichkeiten
sind riesig und dennoch relativ
verstandlich. So lassen sich zum
Beispiel die Scan-Einstellungen
fur das Lesen und fur das Schrei-
ben von Dateien separat anpas-
sen und der Umfang der Proto-
kollierung @ndern. Den Warn-
hinweis im Betreff einer infizier-
ten E-Mail kann man individuell
andern.

Die Funktion Heimnetzwerk-
Sicherheit ist bis dato einmalig in
einem Virenwachter. Sie testet
den Internet-Router auf Schwach-
stellen, die Zugang zur Router-
Konfiguration ermdglichen, und
versucht zusatzlich mit diversen
banalen Passwortern, in die Kon-
figurationsoberflache zu gelan-
gen. Schafft das Avast-Tool das,
ist es auch fir Hacker ein Kinder-
spiel — und der Anwender wird
gewarnt. Auflerdem testet die
Software auf DNS-Hijacking, in-
dem sie den Router mit ein paar
Tausend gangigen URLs bombar-
diert und prift, ob auch nur die
dazugehorigen IP-Adressen ant-
worten.

Plug-ins fiir Outlook und
Thunderbird nehmen schon
beim E-Mail-Abruf eine Virenpru-
fung vor. Funde werden mitunter
unmittelbar geldscht; wer das
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verhindern will, muss die auto-
matische Behandlung abschal-
ten. Einen Hinweistext auf einen
Virenfund fugte im Test nur das
Outlook-Plug-in ein.

Der Preis fur die grof3e Flexi-
bilitat ist eine mit Werbung bela-
dene Bedienoberfléche. So sucht
der Smart-Scan in der Werksein-
stellung auch etwa nach veralte-
ten Java- und Flash-Plug-ins. Er
bringt sie aber nur automatisch
auf den neuesten Stand, wenn
man ein Upgrade auf Avast Pre-
mier kauft. Auch der Datenmdill-
schlucker GrimeFighter findet
beim Smart-Scan einiges zu tun
und verspricht sogar, den PC zu
beschleunigen. Bevor er damit
loslegen kann, sind 20 Euro Jah-
resgebuhr fallig. Praktischerweise
lassen sich die beiden Werbe-
funktionen in den Einstellungen
des Smart-Scan-Profils abschal-
ten. Auch kleine Pop-ups weisen
hier und dort auf die Vorztige der
kostenpflichtigen Produkte hin,
und manche Fenster enthalten
Werbung beispielsweise fir Ama-
zon Prime. Wer Avast Free Antivi-
rus installiert, muss die Werbung
ignorieren konnen und bekommt
dafiir eine Uppige Ausstattung.

Avira Free Antivirus

Ein Klick auf das Desktop- oder
Taskleistenicon von Avira Free
Antivirus 6ffnet ein kleines Men(,
das Zugriff auf alle installierten
Avira-Produkte sowie Dropbox
bietet. Ein optionales und kos-
tenloses Benutzerkonto lasst den
Anwender in einer Web-Anwen-
dung die Gerdte verwalten, auf
denen er Avira-Produkte nutzt.
Die Oberflache ist aufgerdumt,
Werbung ist in MaBen vorhan-
den: Ein ,Jetzt upgraden”-Link
und ein paar ausgegraute Schalt-
flachen erinnern daran, dass man
kein Geld fur das Produkt ausge-
geben hat. Alle paar Tage wirbt
eine kleine Pop-up-Mitteilung fiir
die Kaufversion. Das Einstel-
lungsmeni ist nicht sehr um-
fangreich, aber es ist sinnvoll
strukturiert. Wir haben keine
wichtige Option vermisst — bis
auf die Moéglichkeit, die automa-
tische Updatefunktion temporar
abzuschalten. Allerdings lasst
sich der Zyklus fur die Update-
Automatik von den voreinge-
stellten sechs Stunden auf maxi-
mal drei Wochen strecken. Das ist
hilfreich, wenn man unterwegs
das Datenvolumen einer Mobil-
funkverbindung nicht belasten
mochte. Die Scanfunktionen sind
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gut konfigurierbar. Auf Wunsch
fragt die Cloud-Komponente
nach, bevor Verdachtsfélle hoch-
geladen werden. Die Protokollie-
rung ist vorbildlich und sehr
komfortabel zu bedienen; sie fil-
tert die Ereignisse nach Typ und
Quelle. Avira Free Antivirus ver-
halt sich fir ein kostenloses Pro-
dukt erstaunlich unaufféllig; der
Funktionsumfang ist sinnvoll ge-
wahlt.

Eset NOD32 Antivirus 8

Eset lasst den Anwender bereits
bei der Installation entscheiden,
ob die Software auch auf uner-
wiinschte Programme achten soll
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So ganz verzichtet Avira nicht auf
Werbung: Alle paar Tage sollen
kleine Meldungen den Anwendern
die Kaufversion schmackhaft
machen.

- also Software, die nicht per se
schadlich ist, bei unachtsamer
Verwendung aber ein Sicher-
heitsrisiko darstellen kénnte. Bei
Aufruf der erweiterten Setup-Op-
tionen lasst sich zudem gleich ein
Kennwortschutz fir die Einstel-
lungen des Virenwachters setzen.

An der Bedienoberflache
gibts nur Kleinigkeiten auszu-
setzen. So durfte Eset den lee-
ren Platz auf der Startseite
durchaus nutzen, um Quaranta-
ne, Protokoll und Updatefunk-
tion direkt zu verlinken. Ein Hin-
weis auf den Zeitpunkt des letz-
ten Signaturupdates kdnnte das
Sicherheitsgefiihl steigern. Die
Wortwahl der Bedienoberflache
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Eset: Eine klare Struktur gibts auch tiefer in den Einstellungen,
aber nicht alles ist fiir Laien gut verstandlich.

richtet sich an erfahrene An-
wender. So durfte nicht allen
auf Anhieb klar sein, was es mit
der Option ,Snapshots der Up-
date-Dateien erstellen” fir das
,Update-Rollback” auf sich hat.
Die Hilfefunktion erklart alle Op-
tionen sehr ausfuhrlich, setzt
aber ebenfalls IT-Kenntnisse vo-
raus.

Die Einstellméglichkeiten sind
sehr umfangreich und gut struk-
turiert. So lasst sich die Cloud-
Security-Funktion LiveGrid an-
weisen, keine Statistik und keine
verdachtigen Programme an den
Anbieter zu Ubertragen. Die E-
Mail-Priifung verbessert die Uber-
sichtlichkeit, indem sie einen Ord-
ner fur infizierte Nachrichten an-
legt und Funde schon beim Abruf
dort hinein schiebt. Stehen si-
cherheitskritische Windows-Up-
dates an, bittet das Programm
den Anwender, sie moglichst
bald zu installieren. Die sinnvollen
Details und der recht unauffallige
Betrieb haben uns gut gefallen.

F-Secure Anti-Virus

Der finnische Anbieter liefert
einen einfach zu bedienenden
Virenwachter. Die Startseite ist
Ubersichtlich; in der Registerkarte
Tools stehen benutzerdefinierte
Scans sowie Zugriffe auf die Qua-
rantdane, die manuelle Update-
prifung und die von der Deep-
Guard-Heuristik  Gberwachten
Objekte bereit. Das ,Cleanup-
Tool” soll bestimmte Schadlinge
bekampfen kénnen, die der re-
guldre Virenscan nicht entfernen
kann. Was fiir Schadlinge das
sind und warum dieses Tool
dafur hilfreich ist, ist nicht er-
sichtlich — das starkt nicht gerade
das Vertrauen in die normalen
Wachter- und Scanfunktionen.

Die Ausstattung der Software
ist recht schmal und die Einstell-
moglichkeiten beschréanken sich
auf das Notigste. Ein Update-
Protokoll legt F-Secure Anti-Virus
in Form einer Textdatei an; an-
sonsten loggt die Software le-
diglich Virenfunde.

Eine einfache Ausstattung ist
eigentlich eine gute Vorausset-
zung fur eine ebenso simple Be-
dienung, doch leider hat der
Hersteller diese Einfachheit nicht
konsequent durchgezogen. So
sind einige Funktionen nur tber
das KontextmenU des Taskleis-
tensymbols erreichbar, etwa der
Spielemodus sowie Einstellun-
gen zum Cloud-basierten Schutz
und zu automatischen Updates
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Virenscanner

Programmversion
Internet
Systemvoraussetzung

Virenschutz

Scan: on-access / schnell / komplett /
Auswahl

scannt Netzlaufwerke
Komplett-Scan umfasst USB-Sticks /
Netzlaufwerke

Autoscan beim Einbinden von USB-
Sticks / Netzlaufwerken

Scan nach Zeitplan

Antiviren-Plugin Outlook 2013 /
Thunderbird

Hinweis in gesduberten Mails
Ausstattung und Einstellungen

Direkt nach Installation: Update /
Schnell-Scan

Update manuell anstoen / Updates
deaktivieren

Stummschaltung / Vollbilderkennung?

Schutz anhaltbar

Kennwortschutz fiir Konfiguration
Notfallmedium nutzt

Add-On fiir Chrome / Firefox / IE
Tonausgabe / abschaltbar?

online Lizenzen einsehen /
Installationen deaktivieren

Registrierungszwang
Verhalten bei Funden

Funde automatisch bereinigen /
nachfragen

Nachfrage bei Virenfund bietet

Quarantane-Objekte lassen sich

Avast Free Antivirus 2015 Avira Free Antivirus Eset NOD32 Antivirus 8 F-Secure Anti-Virus G Data Antivirus

2015.10.0.2206 14.0.7.306 8.0.301.3 14.115 build 100 25.0.23

www.avast.de www.free-av.de www.eset.de www.f-secure.de www.gdata.de

XP, Vista, 7, 8, 8.1 XP,7,8,8.1 XP, Vista, 7, 8, 8.1, XP, Vista, 7, 8, 8.1 XP, Vista, 7, 8, 8.1
Home Server 2003/2011

viviviv VIvIVIv VIvIviIv vIiviIviv viviviv

v v/ (nur on-access) v v v

=/ = =1/- ViV =f= =)=

=/= =/= v /= v/= =/=

= v v v v

v IV -/= v /- =/= v v

v/ (nur Outlook) - v - Vv

VIV vi- N v 2 -/-

viv vi= vivt V- viv

vi/- -/v VA4 vi- -/-

10/60 Min., bis Neustart, dauerhaft ~ bis Neustart 10/30/60/240 Min., bis Neustart bis Neustart 5/10/15/30/60/120/240/480 Min.,

bis Neustart, dauerhaft

v v v = v

Windows PE Linux Linux, Windows PE Linux Linux

v IviIv ViIivi= -/=/- vIviIv -/=/-

ViV VIV VIV = /nv. VIV

— [ = (kostenlos) - / = (kostenlos) -/= -/= V=

v - v - v

v v viv N v v v v

Quarantane, ldschen, ignorieren,
bereinigen

loschen, wiederherstellen,
wiederherstellen und ignorieren,
erneut priifen, einschicken

Quaranténe, loschen, ignorieren,
umbenennen

loschen, wiederherstellen, erneut
priifen, einschicken, Infos anzeigen

Quaranténe, dauerhaft ignorieren,
einschicken, Warnungen anzeigen

loschen, wiederherstellen, wieder-
herstellen nach, wiederherstellen
und ignorieren, einschicken

Quaranténe, loschen, bereinigen,

Bericht

[6schen, wiederherstellen,

Infos anzeigen

Quarantane, ldschen, sperren,
bereinigen (wennBereinigen nicht
mdglich: Quarantane oder sperren)
loschen, wiederherstellen,
bereinigen, einschicken

Funde in Virendatenbank ansehen = v v v =
Ausnahmen fiir Dateien / Vierzeich- =IvIviIv vVIvIvi- vIvIvViIv vIVIVIvV =IvIviIv
nisse / Laufwerke / Endungen
Bewertung
Bedienung O ©) @® O @D
Einstellmdglichkeiten @D @) @D S @D
Protokoll ® C) @D €] @D
Quarantdne @D ©) @® @® @®
Umgang mit Fehlalarmen @d ) O @®) (@) ©e
Schutznote ® (@) @@ (CC) (e}
Preis (1 PC, 1 Jahr) kostenlos kostenlos 30€ 20€ 0€
"Scan-Option , Lokale Laufwerke” 2Scan erfolgt vor der Installation *Gamer-Modus, der auch alle geplanten Aufgaben deaktiviert SBildschirmtastatur als Add-On

scannt auch USB-Datentrager 3 Herstellerangabe 3 Meldungen in Einstellungen abschaltbar "Funktion im Test nicht voll verfiigbar, siehe Text
@® sehrqut @ qut O zufriedenstellend © schlecht ©0O sehr schlecht v vorhanden = nicht vorhanden k. A. keine Angabe

bei Mobilfunkverbindungen. Die
Hilfefunktion ist schlecht struk-
turiert und hin und wieder un-
verstandlich. Den Abschnitt, der
die Bedienung des Programms
erklart, nennt F-Secure ,Compu-
ter wird vor schadlichen Anwen-
dungen geschitzt”; den Unter-
abschnitt tGber Scanfunktionen
,Computer wird nach schadli-
chen Dateien durchsucht”. Einen
Einstieg gibt es gleich zweimal -
mit unterschiedlichen Inhalten.
Wer mit der Bedienung von F-
Secure Antivirus vertraut ist,
kann es weiterhin nutzen und
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macht nichts falsch - aber:

Schon geht anders.

G Data Antivirus

Die Antivirensoftware des deut-
schen Anbieters G Data Uber-
zeugt mit einer vorbildlichen
Ubersichtlichkeit: Auf einen Blick
erféhrt man den Betriebszu-
stand der Wachterfunktionen
und den Zeitpunkt der letzten
Virensuche. In Werkseinstellung
prift das Produkt alle 60 M-
inuten, ob neue Signaturen vor-
liegen. Einstellungen, Protokoll

und manuelles Update sind di-
rekt erreichbar. Ein Klick auf E-
Mail-Prifung, Webschutz, Nachs-
tes Update und so weiter lasst
den Anwender diese Funktionen
ein- oder ausschalten. Die Regis-
terkarte ,Virenschutz” bietet Zu-
griff auf die Scanprofile, die Qua-
rantdane und den Assistenten fur
das Notfallmedium. Der Auto-
start Manager hilft, die Auto-
start-Elemente der Windows-In-
stallation zu verwalten. Die Ein-
stellméglichkeiten sind gut auf-
gebaut und umfangreich; die
Hilfeseiten im Netz sind in wei-

ten Teilen auch fuir Anfanger gut
verstandlich.

Den Umgang mit Fehlalarmen
hat G Data nicht im Griff. Wahlten
wir bei einem angeblichen Viren-
fund die vorgeschlagene Be-
handlungsoption ,Desinfizieren
(wenn nicht méglich: in Quaran-
téane)”, wurde die Datei nur laut
Protokoll desinfiziert - tatsachlich
hat der Wachter sie ohne weitere
Nachfrage gel6scht. Die Auswahl
,Datei in Quarantane verschie-
ben” tut hingegen, was sie soll.
Stellten wir die Datei von dort aus
wieder her, konnten wir sie trotz-
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Kaspersky Anti-Virus 2015 Norton Security
15.0.1.415 22.0.2.17
www.kaspersky.de www.norton.de

XP, Vista, 7,8, 8.1

XP, Vista, 7, 8, 8.1

Trend Micro Antivirus+ Security
8.0.1133 — USAC202006.2966
www.trendmicro.de

XP, Vista, 7, 8, 8.1

VIVIVIv VIvVIVIv VIVIVIV
v v v

vi/= v/= v /-

vi/= =/= =/=

v v v

vi/= =/= =/=

v/ (nur Qutlook) - -

=)= VIV =f=

viv ViV V=

-Iv ViV VI -
1/3/5/15/30/60/180/300 Min., 15/60/300 Min., bis Neustart, 30 Min. / bis Neustart
bis Neustart, dauerhaft dauerhaft

v v v

Linux Windows PE Linux

VO Ive - VIV v VIV IV

v Iv =/nv. = /nv.

v/= v v v/ -

= v v

N vi= v /=

Ausnahme speichern, Ignorieren, =
Ordner 6ffnen, Bericht anzeigen,
in Virusdatenbank aufrufen

loschen, wiederherstellen,

loschen, wiederherstellen und

wiederherstellen und ignorieren

Ordner 6ffnen ignorieren, einschicken

Vv Vv -

VIV IVIvV VIVIVI=- vVIvIvI-=
) (@) S)

@D ®® (€]

) C) @®

©) O O

O ® ®®

L) @D @D

0€ € 20€

8 deutlich besser, wenn man die Nachfragen als vollwertigen Schutz interpretiert

dem nicht aufrufen, da der Viren-
wachter kommentarlos den Zu-
griff darauf sperrte. Auch das
Erstellen einer Ausnahmeregel
fur den Ordner, in dem der ver-
meintliche Bosewicht lag, ander-
te nur wenig: Die Datei lie sich
dann zwar einmal ausfiihren,
wurde kurz darauf aber wieder-
um als boésartig eingestuft und in
die Quarantane verschoben. Erst
nachdem wir Virenwachter und
Verhaltenstiberwachung abschal-
teten, lieB G Data Antivirus uns
gewahren. Die gute Verstandlich-
keit der Software macht sie ei-
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gentlich zu einem groBartigen
Produkt. Der sperrige Umgang
mit Fehlalarmen allerdings ist fur
erfahrene PC-Anwender eine He-
rausforderung und fiir Anfanger
eine Uberforderung. Daher kén-
nen wir das Programm nicht
empfehlen.

Kaspersky Anti-Virus
2015

Die Startseite von Kasperskys Anti-
Virus 2015 im treffend gewahlten

Krankenhaus-Look ist schon tiber-
sichtlich. AuBer vier gro3en Schalt-
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flachen fur Untersuchung, Update,
Berichte und eine Bildschirm-
tastatur gibts noch einige Links
zu Einstellungs- und Verwaltungs-
funktionen und ein Menu fur
weitere Funktionen wie Quaran-
téne, Schwachstellensuche und
Download eines Notfallmediums.

Ein Klick auf das Status-Ban-
ner im oberen Fensterdrittel off-
net die Mitteilungszentrale, die
mit Informationen sparsam um-
geht; so verrét die Aussage ,Da-
tenbanken sind aktuell” nicht die
Versionsnummer oder den Zeit-
punkt der letzten Aktualisierung,
und die Aussage ,Lizenz ist gul-
tig” durfte gerne um die Angabe
der Restlaufzeit ergénzt werden.

In den Einstellungen haben
wir nichts vermisst, allerdings
wiinschten wir uns auch hier
mehr Informationen. Die Emp-
findlichkeit der Scan- und Wach-
termodule zum Beispiel lasst sich
auf minimalen, optimalen oder
maximalen Schutz einstellen.
Das ist nicht vertrauensbildend,
gilt doch ein maximaler Schutz
landlaufig als optimal. Wer sich
durch die Hilfeseiten klickt, er-
fahrt, dass die maximale Schutz-
Stufe samtliche Dateitypen scannt
- also auch solche, die nur selten
Viren enthalten. Apropos Hilfe:
Die wird in einem uralten Micro-
soft HTML-Hilfemodul dargestellt,
das im Aussehen arg an Win-
dows 98 erinnert und sich etwas
altbacken bedient.

Die Schwachstellensuche tas-
tet das System auf veraltete Pro-
grammversionen hin ab. Im Test
bemerkte sie die obsoleten Aus-
gaben von Chrome, Firefox und
Thunderbird, aber nicht den al-
teren Adobe Reader und 26 aus-
stehende Windows Updates. Au-
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F-Secure Anti-Virus ist
ein schlichter Viren-
wachter und einfach zu
bedienen - bis man doch

Lo L Elmitieg Einstice
mal die Hilfeseiten in Sarturmy Lol e
Anspruch nehmen muss. Wan i afe Search?
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Berdem schlagt die Schwachstel-
lensuche vor, beispielsweise das
Ausfuhren unsignierter ActiveX-
Objekte und die Autostart-Funk-
tion fir Wechseldatentrager aus-
zuschalten. Die vorgeschlagenen
Korrekturen lassen sich direkt
per Klick anwenden. Die Proto-
kollierung der Schwachstellen-
suche klemmt: Obwohl veraltete
Programme gefunden wurden,
hieB es im Bericht ,Keine Bedro-
hungen gefunden®”.

Kaspersky Anti-Virus 2015 bie-
tet nur far Microsoft Outlook ein
Plug-in an, das Viren aus E-Mail-
Anhangen entfernen kann. Die in
den E-Mail-Einstellungen gesetz-
te Option zur generellen Uber-
wachung von POP3- und IMAP-
Verkehr hinderte Thunderbird in
unserem Test nicht daran, ver-
seuchte Mails herunterzuladen -
bei Zugriff auf die angehadngten
Schadlinge schritt der Wachter
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dann aber stets ein. Insgesamt
sind die Kritikpunkte nicht dra-
matisch; wer bisher mit Kasper-
sky Anti-Virus zufrieden war, diirf-
te es auch weiterhin sein.

Norton Security

Symantec hat seine Produktlinie
umgebaut und bietet nun Norton
Security als einfachste Ausgabe
seines Virenwachters an. Es kostet
deutlich mehr als das alte Norton
Antivirus und bringt daftir Zusatz-
funktionen wie Firewall, Pass-
wortsafe, Spamfilter und Anti-
Phishing-Schutz mit.

Die Startseite ist Ubersichtlich
und erlaubt schnellen Zugriff auf
wichtige Funktionen wie Scans,
Signatur-Updates, Protokoll und
Einstellungen. In allen Einstel-
lungsdialogen befinden sich
Hilfe-Links, die zum jeweils pas-
senden Eintrag in der gut ver-

G Data verdient einerseits
einen Sonderpreis fiir
gute Verstandlichkeit
und andererseits eine
Ohrfeige fiir libereifriges
o Léschen von Dateien.
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Der Startmanager lasst den An-
wender die Autostart-Elemente
des Computers verwalten. Der
,Silent Mode” kann automatisch
und manuell aktiviert werden
und lasst sich sogar einzelnen
Programmen gezielt zuweisen.

Wahrend die Startseite klar ge-
gliedert ist, hat der Hersteller bei
Struktur und Verstandlichkeit der
Einstellungen und Untermenis
geschlampt. Betrachtet man bei-
spielsweise ein Quaranténeobjekt
im Protokoll, gibt es Links zu ,Op-
tionen” und ,weiteren Optionen”,
hinter denen sich unterschied-
liche Dialoge verbergen. Die Qua-
rantane lasst sich nur Gber das
Protokoll aufrufen. Im Einstel-
lungsment  Aufgabenplanung
lassen sich unsinnigerweise gar
keine Virenscans planen, sondern
nur Zusatzaufgaben wie Browser-
bereinigung und Festplattenopti-
mierung. Unter ,Erweitert” lassen
sich einzelne Schutzmodule bei
Bedarf abschalten, — Unterschie-
de zwischen dem ,Angriffs-
schutz” und der ,intelligenten
Firewall” oder zwischen ,Browser-
Schutz” und ,Sicheres Surfen” er-
schlieen sich erst durch Nach-
lesen. Norton Security wird da-
durch nicht zu einem schlechten
Produkt, wohl aber zu einem
etwas sperrigen.

Die Festplattenoptimierung ist
im besten Fall einfach eine unsin-
nige Funktion. Aktuelle Win-
dows-Versionen defragmentieren
Magnetfestplatten im Leerlauf
ohne weiteres Zutun. Bei SSDs
bringt es ohnehin nichts und ver-
kirzt mit unnétigen Schreibzu-
griffen im Zweifelsfall sogar die
Lebensdauer des Datentragers —
dort sollte die Funktion daher
nicht benutzt werden.
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Trend Micro Antivirus+
Security

Die Hauptseite von Trend Micros
Virenwachter Antivirus+ kommt
verspielter daher als die der an-
deren Anbieter. Hinter zwei der
vier animierten Schaltflachen in
der oberen Fensterhaélfte, néam-
lich Daten und Familie, verbirgt
sich Werbung fiur die teurere
Ausgabe namens Maximum Se-
curity — bei einem Kaufprodukt
darf man das durchaus als unver-
schamt empfinden. Die Einstell-
moglichkeiten beschranken sich
aufs Notigste. Ein Spiele- oder Si-
lent-Modus ist nicht enthalten;
zumindest lassen sich aber die
Warnmeldungen bei Funden
manuell abschalten.

Bedienung und Darstellung
sind dartber hinaus nicht gut
durchdacht. So besteht die Funk-
tion ,Gerat” aus einer zu drei Vier-
teln leeren Seite, die lediglich den
Betriebszustand von Echtzeitsu-
che und Webfilter anzeigt - um
die Komponenten ein- oder aus-
zuschalten, ist ein zusatzlicher
Klick auf ,Konfigurieren” notig.
Die Quarantane ist im Security
Report unter ,Weitere Informatio-
nen Uber den Schutz Ihres Com-
puters anzeigen” versteckt. Das
einzig GroBartige an Trend Micro
Antivirus+ ist die Schutzleistung -
deshalb ist das Produkt eine Emp-
fehlung fir alle, denen es aus-
schlieBlich darauf ankommt.

Fazit

Eset NOD32 Antivirus 8 uber-
zeugt mit einer durchdachten
Bedienung. Wer Erfahrung im
Umgang mit Rechnern hat, diirf-
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te gefallen an der Software fin-
den. Laien koénnten allerdings an
einigen Stellen Probleme be-
kommen.

An Kaspersky Anti-Virus 2015
konnen wir nur Kleinigkeiten
aussetzen. Die Software ist Gber-
sichtlich und leicht zu bedienen
- und bietet eine exzellente Er-
kennungsrate. Im Alltag kdnnte
allenfalls der etwas zéhe Aufbau
von Ordnern mit vielen ausfihr-
baren Dateien lastig sein. Wer
bereits Kaspersky-Software ver-
wendet, kann damit getrost wei-
termachen.

Bei Norton Security hat Sym-
antec seine Hausaufgaben nur
halb erledigt. Schutzleistung und
Alltagsperformance sind super,
gangige Funktionen sind klar
strukturiert und sehr einfach zu
bedienen - aber einige Einstel-
lungsmenis sind zum Haare
raufen. Ist man die Bedienung
gewohnt, hat man keinen Grund
zu wechseln.

Norton Security ist oberflachlich leicht bedienbar, doch schon
das Wiederherstellen und kiinftige Ignorieren eines Fundes hakelt
etwas und erfordert unnotig viele Klicks.
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G Data bietet mit seinem Anti-
virus eigentlich die beste Benut-
zerfreundlichkeit im Testfeld. Bei
Fehlalarmen wird die Software
aber biestig, und das ungefragte
Léschen von Dateien ist indisku-
tabel. Wer nur weit verbreitete
Programme nutzt, kann die Soft-
ware schmerzfrei einsetzen.

Trend Micro zeigt mit seinem
Antivirus+, dass man auch mit
einem kostenpflichtigen Viren-
wachter nicht immer vor Wer-
bung sicher ist. Fur die Software
sprechen die relativ geringe Sys-
tementschleunigung, die gute Er-
kennungsrate und der im Ver-
gleich zur Konkurrenz etwas ge-
ringere Kaufpreis. Die Bedienung
ist allerdings nicht gut durchdacht
und die Einstellmdglichkeiten
sind mager. Wer einen moglichst
unauffalligen Virenscanner sucht,
wird bei Trend Micro fuindig.

F-Secure Anti-Virus verpackt
einen schnoérkellosen Funktions-
umfang in einer einfachen Be-

Kiihle Eleganz: An Kaspersky
Anti-Virus 2015 gibts nur
Kleinigkeiten auszusetzen.

dienoberflache. Die Auslagerung
einiger Einstellungen ins Task-
leistenicon ist aber unndtig und
die bizarre Hilfefunktion wirft
mehr Fragen auf, als sie beant-
wortet. Das Produkt ist schlicht
und unauffdllig, der Perfor-
manceverlust beim Aufbau von
Ordnern mit vielen groBen aus-
fihrbaren Programmen und
beim Kopieren groBler Daten-
mengen kann aber lastig wer-
den.

Von den beiden getesteten
Gratis-Scannern erzielte Avast mit
seinem Produkt Free Antivirus
2015 im Schutztest die besseren
Werte, die Wahl des Produkts ist
aber auch eine Geschmacksfra-
ge: Avast bietet massig Konfigu-
rationsmoglichkeiten, Plug-ins
fir den E-Mail-Schutz und eine
Router-Priifung, tragt aber auch
in puncto Werbung dick auf.
Avira Free Antivirus gibt sich we-
sentlich dezenter und wirbt eher
subtil fur das Kaufprodukt, vor
allem mittels ausgegrauten
Schaltflachen. Funktionsumfang
und Einstellmdglichkeiten blei-
ben allerdings hinter Avast Free
Antivirus 2015 zurlick und die Er-
kennungsrate konnte nicht vol-
lends Uberzeugen. Wer einen
kostenlosen Virenscanner sucht
und sich an den Werbefunktio-
nen nicht stort, greift zu Avast
Free Antivirus 2015; wer es lieber
unaufféllig hat, nimmt Avira Free
Antivirus. (jss)

€€ Testversionen: ct.de/ycuq
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Trend Micro: Die schnérkellose Ausstattung mag
ihren Reiz haben, doch durch leere oder fast leere
Meniis fiihlt sich das Programm oft unvollstandig an.
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